
2022 年 3 月 22 日 

 

弊社社員を騙る不審なメールにご注意ください 

 

2022 年 3 月 17 日（木曜日）に、恒栄電設社員名・メールアドレスで送られる不審メール

が発生していることを確認いたしました。これらは弊社社員になりすました不正なメール

であり、弊社から送信したものではございません。 

3 月 17 日現在、弊社内でマルウェアに感染したパソコン等は発見されておりませんが、

不審なメールを受信された皆様には、多大なご迷惑をお掛けしましたことをお詫び申し上

げます。 

不審メールの内容は巧妙化されているものもあり、一見すると正常なメールに見える内容

ですのでご注意ください。 

以下の【不審メールの特徴】をご確認いただき、差出人とアドレスが一致しないようなメ

ール、件名や送信者に心当たりのないメールを受信された方は、ウイルス感染や不正アクセ

スなどの危険がありますので、メール添付ファイルの開封やメール本文中の URL のクリッ

ク等を行わず、該当メールを削除していただきますようお願いいたします。 

弊社におきましては引き続き情報セキュリティ対策を実施してまいりますので、何卒ご理

解とご協力をお願い申し上げます。 

 

【不審メールの特徴（現時点で確認されている内容）】 

●送り主が恒栄電設社員名で表示されているが、メールアドレスのドメインが「@koei-

densetsu.co.jp」ではない 

●送り主が恒栄電設社員名で表示されており、メールアドレスのドメインも「@koei-

densetsu.co.jp」だが、別のメールアドレスも一緒に表示されていてその内容が違う 

例：〇〇〇〇@koei-densetsu.co.jp<△△△△@□□□□□□□.com>など 

●パスワード付きの添付ファイルが付いており、パスワードがメール本文に載っている 

●エクセル形式、ZIP 形式の添付ファイルが付いている（パスワード付きではないものもあ

ります） 

 

本件に関するお問い合わせ先 

東京都北区岸町一丁目 8 番 17 号 

恒 栄 電 設 株 式 会 社 

経営管理グループ 

（代表）03-5993-3111 

（受付時間 平日 9:00～17:00） 


